Zapobieganie zagrozeniom
Zwigzanym z korzystaniem
przez mtodziez z Internetvy




Od kiedy istnieje Intfernete

- Historia Internetu zaczyna sie 29 pazdziernika 1969 roku, kiedy to w
Uniwersytecie Kalifornijskim w Los Angeles (UCLA), a wkrotce potem w
trzech nastepnych uniwersytetach zainstalowano w ramach
eksperymentu finansowanego przez ARPA (Advanced Research Project

ency), zajmujgcg sie koordynowaniem badan naukowych

na poftrzeby wojska.

Rok 1991 jest symbolicznie uznawany za poczgtek Internetu w Polsce.
Poczgtkowo dostep do sieci miata tylko NASK i kilka instytucii
naukowych w Polsce. Pierwszy portal infernetowy autorstwa Polakow
zadebiutowat w 1995 roku. Byta 1o Wirtualna Polska. W kwietniu 1996
roku Telekomunikacja Polska uruchomita dostep anonimowy do
Internetu przez modemy.




Internet

- Internet - to kopalnia wiedzy i plac zabaw. Jednoczesnie jednak siec jest
"wielkim Smietnikiem". Oprocz wielu wartosciowych rzeczy dzieci i mtodziez

mogq znalezC tez tresci, z ktérymi kontakt jest dla nich po prostu szkodliwy.
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INTERNET




Ankieta dotyczqgca Internetu

Grupa badawcza: 40 uczniow - 10zkl 1A, 10zkl 2 TOT, 10z kl 3 ZSZ,
10zkl4TOT

100% badanych ucznidw korzysta z Internetu: 78 % korzysta z
Internetu w telefonach komaorkowych (czyli ma dostep caty czas) ,
15 % korzysta z Internetu za pomocg laptopa, /% korzysta z
Internetu za pomocg komputera stacjonarnego.

90 % uczniow korzysta z Intfernetu codziennie, 10 % korzysta z
Internetu 3-4 razy w tygodniu.

lle czasu dziennie spedzasz surfujgc po sieci?
0,5-1godz. 32%
2-3godz. 35%
4- 5go0dz. 22%

6 godz.iwiecej 10%



1 czego miodziez najczesciej korzysta
w Internecie?

- Komunikacja - serwisy spotecznosciowe, czaty internetowe, fora
infernetowe, poczta elektroniczna,

- Rozrywka — stuchanie muzyki, oglgdanie filmow,

- Gry on-line,

- Scigganie plikdw,

- Poszukiwanie informacji — korzystanie ze stownikow, encyklopedii,
rozwigzywanie zadan domowych, przeglgd portali informacyjnych,

- Surfowanie po sieci bez celu,

- LZakupy,




Czy Internet pomaga ci w nauce szkolnej?

tak 86 % nie 4 % nie uzywam do tego celu Internetu 10 %
Czy Internet pomaga ci w rozwijaniu wtasnych zainteresowan, zdolnosci?
tak 95 % nie 5 %

Czy zawierasz nowe znajomosci przez Internet?

tak 70 % nie 30 %

Czy zdarzyto ci sie spotkac z osobg poznang przez Internet?e

nigdy 40 % tylko raz 25 % kilkarazy 15 % wiele
razy 20 %

Czy uwazasz ze uzaleznienie od Internetu jest mozliwe?
tak 80 % nie 10 % nie mam zdania 10 %
Czy uwazasz, ze jestes uzalezniony od Internetu?

tak 10 % nie 90 %



Gdzie kryje sie zagrozenie?

ary komputerowe i online
czaty i komuniktory
portale spotecznosciowe

Internet mobilny i urzgdzenia mobilne

naduzywanie internetfu
nierozwazne publikowanie wizerunku

szkodliwe tresci, promowanie zachowan autodestrukcyjnch




Gry online

- Gry online to jedna z popularnych aktywnosci dzieci i mtodziezy

online. Wspodtczesna oferta réznych gier jest ogromna: od
stosunkowo prostych do niezwykle rozbudowanych
. Konstrukcja gier sprzyja ich naduzywaniu czy wrecz uzaleznieniv /Al ‘
2 LEAGUE
od nich. Gry online zazwyczaj nie majg poczgtku ani konca, a “]_EGENDS"’

gracz zachecany jest, aby ciggle podnosit swoj wynik, co

ZAzwycCzqQj wigze sie z wieloma godzinami spedzonymi przy

komputerze.

- Wiele gier zawiera nieodpowiednie tresci - przemoc, seks,

wulgaryzmy.




- Granie w agresywne gry komputerowe, np. polegajgce gtownie na

zabijaniu, moze zwiekszac¢ poziom agresji mtodego gracza. Analizy

oparte na wynikach setek badan wskazujq, ze zwigzek taki istnieje, a

tresC gier nie jest bez znaczenia w ksztattowaniu sie psychiki gracza.
- Zagrozenia zwigzane z interakcjg miedzy graczami. Wiekszosc gier

nline umozliwia kontakty z innymi graczami, ktérych fozsamosc

pozostaje czesto nieznana, przy czym czesto nie wiadomo nawet, czy sg
to dorosli, czy dzieci. Umozliwia to wytudzanie danych, naruszenia

prywatnosci lub zachowania zwigzane z przemocg,.




Okresl zasady dotyczace czasu, jaki twoje dziecko moze przeznaczac na gry.

Zadbagj o to, by dziecko nie grato codziennie, ale nie ustalaj okreslonych dni

np. wtorkdow i czwartkdw, dziecko caty tydzien bedzie zyto oczekiwaniem na
are.
Zainteresuj sie, czy gry w ktdre gra twoje dziecko sg odpowiednie jego grupy

wiekowe;.

Upewnij sie, ze twoje dziecko z powodu grania nie zaniedbuje obowigzkéw

szkolnych i domowych.

Iwroc¢ uwage, czy w zachowaniu twojego dziecka nie pojawiajg sie objawy

uzaleznienia od gier.



Czaty i komunikatory

- W Swietle badan przeprowadzonych w Polsce przez Fundacje Dzieci

Niczyje, korzystanie z komunikatorow jest drugg najpopularniejszg

czynnoscig podejmowang przez mtodziez w Internecie. Czaty i

komunikatory sg niezwykle atrakcyjne dla dzieci i mtodziezy, poniewaz
jg im mozliwosc: kontaktow z innymi osobami, budowania relacji

interpersonalnych opartych nie tylko na rodzinie i grupie rowiesniczej, jak

rowniez tworzenia nowej wtasnej osolbowosci online, rowniez tej, ktéra

odbiega w swoich cechach od zwyktych zachowan danej osoby.

- Specyfika czatdow jako narzedzi komunikacji, powoduje, ze uzytkownicy
mogq byc¢ narazeni na uwodzenie przez internet, aklty cyberprzemocy

czy kontakt z niebezpiecznymi tresciami.




- Czaty i komunikatory to narzedzia pozwalajgce twojemu dziecku szybko |
bezptatnie kontaktowac sie z waznymi dla niego osobami. Uczul dziecko, aby nie

dzielito sie online wszystkimi informacjami o jakie proszg je rozmdowcy.

- Sprawdz wlasciwosci czatu i komunikatordw, z ktdrych korzysta twoje dziecko: czy
czat jest moderowany, czy ma ograniczenia wiekowe, czy ustugi te dajg
mozliwosC zgtaszania niepokojgcych sytuaciji i blokowania agresywnych

zytkownikow.

- Porozmawiqj z dzieckiem o tym, dlaczego wazne jest by przestrzegato regulaminu
w przypadku czatdw majgcych ograniczenia wiekowe. Jego tamanie moze sie
wigzac z sytuacjami nieprzyjemnymi, frudnymi i niebezpiecznymi, ktére na dtugo

Mogq pozostac w pamieci dziecka.

- Ostrzez dziecko, by nie dato sie namoéwi¢ na zachowanie, ktére moze sprowadzi¢
na nie kltopoty (np. rozebranie sie przed kamerkg internetowq). Po drugiej stronie

mogq byc¢ osoby, ktére mogg miec zupetnie inne intencje niz sqdzi dziecko.



Portale spolcznosciowe

- Z najpopularniejszego portalu spotecznosciowego Facebook korzysta na

catym swiecie 2,2 mld osob (zrédto: money.pl).

- Doktadnie 10 lat temu pojawita sie polska wersja jezykowa Facebooka. W
Polsce platforma ma juz ponad 16 min aktywnych uzytkownikow (dane z
.05.2018r )

Uzytkownicy portali spotecznosciowych mogqg zapraszac do swoich znagjomych

osoby juz korzystajgce z serwisu, jak | osoby z zewngtrz. Wigze sie z tym ryzyko, ze ’

na listach kontakiow mtodych ludzi znajdg sie osoby, ktorych tak naprawde

nie znajg w swiecie rzeczywistym, a ktére bedqg miaty bezposredni dostep do

wielu informaciji o dziecku. :



http://www.bankier.pl/

Uzytkownicy portali mogg byc¢ narazeni na uwodzenie przez Internet, akty

cyberprzemocy czy kontakt z niebezpiecznymi tresciami.

O negatywnym wymiarze dziatan w ramach portali spotecz-nosciowych mozna
mowic w przypadku innego zjawiska fzw. frappingu. Polega ono na wykorzystaniu
nieuwagi innego uzytkownika, ktdry nie wylogowat sie ze swojego konta, by
podmienic jego zdjecie profilowe, wstawic na profil komentarz, opis bgdz inng

treS¢, ktdéra w jakis sposdb ma go osmieszyc.



- Poznaj portale z ktérych korzysta twoje dziecko. Wtedy bedziesz mdgt szybciej

pomoc mu w razie ewentualnego zagrozenia.

- Zobacz jakie informacje twoje dziecko ujawnia na profilu i wyjasnij mu, dlaczego

prywatnos$c w internecie jest bardzo cenna. Uczul dziecko na mozliwe

konsekwencje podawania swojej fizycznej lokalizaciji.

- Iwré¢ uwage na to, jakie tresci umieszcza na portalu twoje dziecko — czasami

todzi intfernauci nie myslg o ewentualnych przykrych konsekwencjach swoich

czyndw. Przypomnij dziecku, ze przed oznaczeniem innych oséb na

publikowanych zdjeciach nalezy zapytaé o ich zgode.

Zapytaj dziecko, ilu sposrod portalowych ,,znajomych” zna naprawde. Wyjasnij mu,
jakie zagrozenia wigzqg sie z dzieleniem sie prywatnymi informacjami z nieznanymi
osobami. Przypomnij dziecku, ze nie ma obowigzku przyjmowania do grond

znajomych wszystkich osob, ktdre je zapraszajqg.

- Upewnijsie, ze dziecko wie, jak w danym portalu zgtaszac niepokojgce sytuacije

lub tresci.




Naduzywanie internetu

- Naduzywanie internetu nie sprowadza sie jedynie do tego, ze dana osoba duzo z

niego korzysta. Obecnie nie tylko mtodziez spedza w sieci co najmniej kilka

godzin dziennie.

= aduzywanie internetu pojawia sie wiedy, gdy osoba nie moze kontrolowac

korzystania, czuje wewnetrzny przymus wchodzenia do sieci, a ponadto ta

aktywnosc¢ niesie dla niej negatywne konsekwencje. Jedna z bardziej znanych
definicji tego zjawiska, mowi, ze z naduzywaniem internetu mamy do czynienia,
gdy: czas i intensywnos¢ korzystania z internetu wymyka sie spod kontroli,
uzytkownik spedza w sieci wiecej czasu niz planowat, odczuwa tfrudng do
odparcia potrzebe korzystania z sieci; korzystanie z internetu prowadzi do
zaniedbywania innych aspektow zycia, przysparza problemdw na réznych

ptaszczyznach lub powoduje subiektywnie odczuwane cierpienie.




- 7 tej ogdlnej charakterystyki wyprowadzic mozna konkretne objawy, ktdre
wskazujg na to, ze korzystanie z internetu przybiera formy patologiczne.

Woronowicz (2009) podaje nastepujgcq liste objawow:

= spedzanie przy komputerze coraz wiekszej ilosci czasu kosztem innych zainteresowan;

= zaniedbywanie obowigzkow rodzinnych i szkolnych z powodu aktywnosci w

internecie;
pojawianie sie konfliktdw rodzinnych zwigzanych z internetem;

ktamstwa dotyczgce czasu spedzanego w internecie;

podejmowanie nieudanych prob jego ograniczenia;

reagowanie rozdraznieniem lub nawet agresjqg, gdy

korzystanie z komputera jest utrudnione lub niemozliwe.

- Oczywiscie naduzywaniuv internetu sprzyja

latwos¢ jego dostepu, juz nie tylko w komputerze,

ale w kazdym smarifonie.




UZALEZNIENIE OD INTERNETU -
prawdziwa plaga XXI wieku

Do niedawna za najbardziej uzalezniajgce uchodzity narkotyki i alkohol.
Teraz do listy groznych uzaleznien dotgczyt internet, ktdry wcigga coraz
wiecej ludzi. Jest rownie niebezpieczny! Uzaleznienie od internetu -

siecioholizm, jest zjawiskiem nowym, ale dotyka juz miliony ludzi na swiecie.




Nierozwazne publikowanie wizerunkvu

- Powszechna dostepnosc aparatow fotograficznych i kamer, w ktore

wyposazond jest juz wiekszosc telefondw komaorkowych, daje niemal
nieograniczone mozliwosci dokumentowania zycia codziennego. | nie
ma w tym nic niepokojgcego do czasu, kiedy takie materiaty nie trafig
do sieci. A zdarza sie to coraz czesciej. Sprzyja temu rosngca

popularnosc serwisdw spotecznosciowych.

- Dziecii mtodziez coraz czesciej za pomocg smartfonow wrzucajg
zdjecia swoje, ale takze swoich znajomych, nie zastanawiajgc sie nad
tym, ze raz opublikowane w Internecie zdjecie jest praktycznie

niemozliwe do catkowitego usuniecia go z sieci.

- Mtodziez przy pomocy aparatdw w telefonie dokumentuje kazdy swoj

krok. Publikujg zdjecia ze szkolnych korytarzy, a nawet toalet.




- Powszechnos¢ aparatow w telefonach doprowadzita takze do sytuaciji, w
ktérych mtodziez nagrywa lub robi zdjecia osobom od ktérych nie uzyskata na

to zgody.

- Nastepnie fiimy lub zdjecia frafiajg do sieci, na portale spotecznosciowe lub sg
rozsytane w prywatnych wiadomosciach do coraz szerszej grupy odbiorcow.
Niestety w wiekszosci przypadkdw zdjecia te lub filmy majg na celu osmieszenie

bagdz nawet upokorzenie osoby bedgcej przedmiotem nagrania.

- Rozprzestrzenigjgc takie materiaty w Intfernecie mamy do czynienia z aktem
cyberprzemocy/agresji elektronicznej, poniewaz za oSmieszajgcymi zdjeciami i
filmami pojawiajg sie w sieci, na portalach spotecznosciowych obrazliwe i

upokarzajgce komentarze.

- Sytuacje te coraz czesciej doprowadzajg do wykluczenia danego dziecka w
najblizszym otoczeniu. Dziecko nie potrafigc poradzi¢ sobie z odrzuceniem i

upokorzeniem, w ostatecznosci moze nawet podjac¢ probe samobdjczqg



Szkodliwe tresci

- Infernet jest przestrzeniq, w ktorej kazdy moze publikowac tresci. W zwigzku z tym

online znajdujqg sie rowniez materiaty nieodpowiednie dla dzieci i mtodziezy. Za
nieodpowiednie treSci mogg by¢ uznane np. wulgaryzmy, pornogrdfia, ale takze
takie, ktore wywotujg negatywne emocje, nadmierne pobudzenie, uzaleznienie,
wprowadzajg w btad lub zachecajg do zachowan autodestrukcyjnych. Mogg

zachecac tez do zachowan odbiegajgcych od normy i zagrazajgcych zdrowiu

lub zyciu oraz wptywac na ksztattowanie sie fatszywych przekonan na temat

Swiata oraz siebie.

- W internecie dzieci mogg miec rowniez dostep do tresci, ktore przedstawiajg
zachowania antyspoteczne w pozytywnym swietle, opisujg np. jok wtamac sie do
komputera, jak zdoby¢ narkotyki i je zazywac |ub jak je zastgpic legalnymi

substancjami o podobnym dziataniu




- Inne strony mogqg zachecaé do zachowan autoagresywnych, jak
samookaleczanie, zaburzenia odzywiania i samobdjstwo. Strony, ktdre
pochwalajg zachowania autodestrukcyjne mogg byc¢ niebezpieczne dla

zdrowia i zycia dziecka, poniewaz dzieki nim moze sie ono dowiedziec¢, w jaki

sposob skrzywdziC siebie, oraz jednoczesnie utwierdziC sie w przekonaniu, ze tego
typu zachowania sg jedynym wtasciwym wyjsciem z problematycznej sytuacii.
Mogqg nawet zawierac wskazowki, w jaki sposdb ukryC te zachowania przed

rodzing i przyjaciotmi.

- Zainstaluj na komputerze filir kontroli rodzicielskiej, ktory ograniczy kontakt
dziecka z treSciami szkodliwymi, oraz oprogramowanie, ktére zablokuje

wyskakujgce okienka.

- Wytlumacz dziecku, ze nie wszystko, co znajduje w siegi jest prawdqg i ze in_’reme’r

jest peten sugestii oraz porad, ktére mogqg byc¢ f ™ T 7 (PN Z

nawet zycia.
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Czym sq patostreamy?

To czesto bardzo dtugo trwajgce fransmisje, w kidrych przekazywane sq bardzo

kontrowersyjne tresci, np.:
- libacje alkoholowe
wyzywanie sie wzajemne partnerow

bijatyki

publiczne obrazanie i ponizanie innych,

naktanianie nieletnich do odbycia stosunku seksualnego

grozenie przypadkowym osobom Smiercig lub  frwatym kalectwem
przesladowanie na tle religijnym lub na tle  orientacji seksualnegj

i wiele innych patologicznych zachowan.




Na czym polega , sukces”
pq’rostreqméw?
- Pafos

treamy na Polskim YouTube sg od okoto 18 miesiecy, ale gtosno o catym

zjawisku zaczeto sie robic wraz z poczgtkiem roku. Skgd tak rosngca popularnosc
wsrdd Polskie] publicznosci YouTuba?e Odpowiedz jest prosta, to co
kontrowersyjne, to najbardziej przycigga widzow. Chociaz na stremach

promowane sg zachowania przyjete jako niedopuszczalne to i tak z kazdym

miesigcem tworcom stremow przybywa po kilka tysiecy subskrybentow.

- Streamy sg oparte na donejtach, sqg to z zatozenia mate kwoty przekazywane
przez widzow i chociaz wiekszosC z nich nie przekracza 10 zt, ale jest ich na tyle

duzo, ze potrafig dziennie uzbierac ich nawet 1000 zt.




Wplyw patostreamow na dzieci

Od poczatku ,,mody” na patostreamy psycholodzy i pedagodzy zwracali
uwage na ich negatywny wptyw na dzieci i mtodziez. Gdy dorosty oglgda
patostreamy, Smieje sie najczesciej z gtupoty w nich pokazanej albo wytgcza
oburzony tym, co widzi. Dziecko jest zafascynowane i chce nasladowac ,,fajng

zabawe”, a to jest niebezpieczne.

Dziecko wierzy w to, co widzi. RzeczywistoSC przyjmuje dostownie i uwaza, ze
jesli ktos sie Smieje z podpalania kolegi, to jest to super zabawa. Dziecko
uwierzy, ze jak wyskoczy z okna to najwyzej bedzie je noga bolata, ale koledzy

bedqg bili brawo wiec to super pomyst. Uwierzy, bo widziato to w Internecie.



i , 2z 70 proc. dzieci korzysta z YouTube'a bardzo czesto, a
93 proc. nastolatkdw jest online caty czas. Internet przeglgdajg gtownie na
smartfonach, najczesciej oglgdajgc YouTube'a i grajgc w gry online — Anna
Rywczynska, Koordynatorka Polskiego Centrum Programu Safer Internet,

NASK - Panstwowy Instytut Badawczy (04.2018)

- 60 proc. rodzicoéw nie ma pojecia o tym, co dzieci robig w internecie (NASK -

Panstwowy Instytut Badawczy 04.2018)



https://akademia.nask.pl/badania/RAPORT%20-%20Nastolatki%203.0%20-%20wybrane%20wyniki%20bada%C5%84%20og%C3%B3lnopolskich.pdf

Dowiedz sie wiecej

! "&CYBERNAUCQ

Kompleksowy projekt ksztattowania
bezpiecznych zachowan w sieci

Zgtos swojg szkote!



https://www.cyfrowobezpieczni.pl/
https://www.cyfrowobezpieczni.pl/
http://cybernauci.edu.pl/
http://cybernauci.edu.pl/

